南宁市武鸣区中医医院
信息化技术运维服务采购需求

一、项目概况
为保障医院IT基础设施、安全、高效运行，现采购信息化技术运维服务。服务内容涵盖全院核心IT基础设施季度巡检、网络安全应急演练技术支持，由中标供应商按约定标准提供专业技术服务与交付成果。
2、 服务内容及要求
（1） 核心季度巡检服务参数‌
[bookmark: _GoBack]服务商每季度完成1次全量设备现场巡检，全年共4次全覆盖巡检，所有巡检结果全程留痕，不得出现漏检、代检情况。
1.网络设备季度巡检‌
覆盖单位内全部交换机、路由器等网络设备，每季度现场核查：设备运行指示灯状态、CPU/内存利用率、温度状况、接口状态、日志信息、配置检查、端口流量负载、电源模块运行状态、配置文件备份，全年网络设备巡检覆盖率需达到100%。
2.安全设备季度巡检‌
覆盖防火墙、入侵检测系统、上网行为管理、终端安全管控平台等全部安全设备，每季度现场核查：外观指示、运行状态、日志情况、主要配置界面截图、设备配置合理性、特征库病毒库有效期等。
3.服务器与存储物理设备季度巡检‌
覆盖单位内所有物理服务器、磁盘阵列、存储交换机等硬件设施，每季度现场核查：设备物理运行温度、硬盘指示灯状态、电源与风扇模块运行状态、RAID阵列健康度、物理接口松动排查，所有硬件物理隐患需在巡检完成后24小时内反馈至采购方。
4.机房基础设施季度巡检‌
覆盖核心机房机柜、精密空调、UPS供电系统、环境动力监测装置、消防配套设施，每季度现场核查：甲方墙体门窗密闭情况、机房温湿度达标情况、UPS输入输出电压稳定性、空调制冷运行状态、机柜线缆规整度、消防设施在效性，巡检完成后同步更新机房资产台账。
（2） 安全应急演练服务
本项为正式采购服务内容，包含在合同总价内。服务期内开展网络安全应急演练1次。
1.提供网络安全应急演练技术支持，制定覆盖病毒入侵、系统瘫痪、数据泄露等场景的网络安全应急处理方案。
2.提供标准化操作指南，涵盖发现告警、上报研判、隔离受感染设备、切断风险链路、启动应急预案保障核心业务运行、溯源排查、处置修复、系统恢复、记录复盘全流程。
3.配合医院开展应急演练实操指导，提升人员应急处置能力，防范网络安全风险。
3、 基本服务要求
1.季度巡检每季度开展1次，全年共4次，巡检完成后5个工作日内提交全部交付成果；安全应急演练服务期内开展1次。
2.提供5×8小时技术热线支持，紧急故障事件30分钟内响应，远程协助排查处置。
3.安排固定项目对接人，负责服务统筹与日常沟通，人员变动需提前书面告知。
4.所有参与运维服务的人员需签订保密协议，运维过程中接触的所有单位设备信息、网络拓扑、业务数据不得对外泄露，符合政务信息安全保密相关规定。
4、 交付物
1.所有交付物均为季度巡检配套材料，考核标准清晰可落地。
2.每季度巡检完成后5个工作日内，向采购方提交正式季度巡检报告，报告需附每台设备的具体检查数据、运行状态说明、隐患整改建议、优化建议、巡检总结等，报告需加盖服务商公章、由对应运维工程师签字确认。
3.项目年度服务期满后，提交全年运维总结报告，作为项目最终验收的核心依据
5、 报价要求
1.报价为服务期12个月的含税包干总价，包含本需求所列全部服务内容的人工、差旅、资料、管理等所有成本。
2.所有服务项均为正式有偿采购内容，报价应分项列明：季度巡检服务费、安全应急演练服务费，分项报价之和等于总价。
