南宁市武鸣区中医医院
网络安全设备运维服务采购需求
（服务期：12个月；付款周期：半年度）
一、项目概述
本次采购为医院网络安全设备、核心网络及关键业务系统提供外部技术支撑服务。甲方信息科负责日常监控、日志分析、策略调整、配置备份等基础运营；乙方承担季度深度巡检、应急响应、安全合规配合及技术兜底。
服务期12个月，覆盖安全设备17台、核心网络设备10台、接入设备30台、关键服务器及存储约14台，共约71项。
[bookmark: _GoBack]▲注：本清单由甲乙双方合同签订前共同确认签章，作为合同附件。服务期内新增同品牌设备，乙方按不高于本合同单价提供同等服务。
二、服务内容及要求
（一）运维设备清单
▲注：服务期内，乙方对安全设备、核心网络设备、关键服务器及存储提供深度技术支持；对30台接入层交换机提供远程技术指导及故障协助，不承诺主动深度巡检及备机服务。
	序号
	设备类别
	设备名称
	品牌型号
	数量
	单位

	1
	安全设备
	数据中心防火墙
	安博通 S8740
	1
	台

	2
	安全设备
	数据库审计系统
	网神 K5000-TF10P
	1
	台

	3
	安全设备
	漏洞扫描系统
	网神 S1500-W010P
	1
	台

	4
	安全设备
	堡垒机
	网神 C6100-BH-TF10
	1
	台

	5
	安全设备
	网络安全管理平台
	网强
	1
	台

	6
	安全设备
	安全准入
	奇安信 WS-NAC-1000BX-N-PA
	1
	台

	7
	安全设备
	日志审计系统
	网神 R2000-T1624P
	1
	台

	8
	安全设备
	专线出口防火墙
	安博通 S8750
	1
	台

	9
	安全设备
	社区专线防火墙
	安博通 S8630
	1
	台

	10
	安全设备
	终端管理系统
	奇安信 天擎V10.0
	1
	台

	11
	安全设备
	隔离网闸
	利谱
	1
	台

	12
	安全设备
	负载均衡
	H3C
	1
	台

	13
	安全设备
	爱数备份一体机
	爱数
	1
	台

	14
	安全设备
	互联网出口防火墙
	安博通 S8530
	1
	台

	15
	安全设备
	上网行为管理
	安博通 A6530
	1
	台

	16
	安全设备
	Web应用防火墙
	深信服 AF-2000-B2100-TK
	1
	台

	17
	安全设备
	零信任综合网关
	深信服 aTrust-1000-B1050M-TK
	1
	台

	18
	核心网络
	内网核心交换机1/2
	HUAWEI S7706
	2
	台

	19
	核心网络
	服务器汇聚交换机1-4
	S5755H48T4Y2CZ / H3C S5130S
	4
	台

	20
	网络设备
	内外网接入交换机
	华为/华三/神州数码
	30
	台

	21
	核心网络
	外网核心交换机
	华三 S5560
	1
	台

	22
	关键服务器
	HIS数据库服务器
	DELL R760
	1
	台

	23
	关键服务器
	HIS-APP1/APP2服务器
	PowerEdge R720
	2
	台

	24
	关键服务器
	DRG服务器
	浪潮 CS5260H2
	1
	台

	25
	关键服务器
	互联互通服务器/上报
	PowerEdge R730/R330
	2
	台

	26
	关键服务器
	银医服务器
	PowerEdge R730
	1
	台

	27
	关键服务器
	虚拟化宿主服务器
	PowerEdge R820
	1
	台

	28
	关键存储
	RAID磁盘阵列1/2
	MD1400
	2
	台

	29
	关键存储
	承启PACS磁盘阵列
	MD3800f
	1
	台



（二）技术兜底服务
	序号
	服务模块
	服务子项
	数量/单位

	1
	应急响应
	5×8小时技术热线；非工作时间紧急事件电话响应；分级响应远程接入及到场处置
	1项

	2
	应急响应
	应急响应报告（重大事件后3个工作日内提交）
	按需/份

	3
	季度巡检
	安全设备/核心网络设备/关键服务器/存储深度巡检（每季度1次，含银医相关设备）
	1项

	4
	季度巡检
	季度安全巡检报告
	4份/年

	5
	配置备份
	甲方负责日常配置备份，乙方每季度远程核查1次备份有效性
	1项

	6
	硬件保障
	乙方协助甲方联系设备原厂或供应商进行维修，超出原厂维保范围的硬件费用由甲方承担
	1项


（三）安全合规服务
	序号
	服务模块
	服务子项
	数量/单位

	7
	漏洞扫描配合
	每半年配合漏洞扫描技术协助及高危漏洞整改修复
	1项

	8
	安全检查配合
	检查前自查材料准备、检查中配合、检查后整改技术方案实施
	1项

	9
	银医相关设备维护
	对银医接口涉及的网络设备、安全策略、服务器硬件及网络连通性进行日常检查与维护（银医系统应用软件本身运维不在本合同范围内）
	1项



（四）基础运营服务
	序号
	服务模块
	服务子项
	数量/单位

	10
	首次基线交付
	进场1个月内完成资产梳理、策略基线、现状报告及优化建议书
	1项

	11
	知识库升级配合
	在甲方完成原厂授权采购并提供授权文件后，乙方配合完成知识库/特征库/规则库/病毒库/软件版本的安装调试升级
	1项



（五）银医接口安全支持
	序号
	服务模块
	服务子项
	数量/单位

	12
	银医系统安全支持
	银医接口网络安全层面技术支持（策略/审计/日志）
	1项



（六）培训服务
	序号
	服务模块
	服务子项
	数量/单位

	13
	培训
	服务期内1次安全设备日常操作及策略管理培训，或网络安全应急演练（二选一或合并进行），提供操作手册或演练方案
	1次



三、应急响应分级与服务水平协议
▲注：甲方信息科负责一级响应的初步处置与信息上报，乙方提供二级技术支撑与到场处置。
	事件级别
	定义
	响应/到场时效
	处置目标

	一级（紧急）
	网络入侵、勒索病毒、核心业务网络中断、安全设备集群失效
	30分钟电话响应；2小时远程接入；工作日4小时内到场，非工作日下一工作日到场
	4小时内遏制扩散，恢复基本运行

	二级（重大）
	单台核心安全设备宕机、策略失效导致外网暴露、异常流量持续告警
	1小时响应；远程或预约次日到场
	8小时内恢复设备正常运行

	三级（一般）
	安全设备性能告警、一般性策略优化、配置调整
	2小时响应；远程或预约到场
	24小时内完成处置

	四级（咨询）
	安全咨询、报表提取、配合检查
	4小时响应；远程或预约
	按约定时间完成



四、人员配置要求
▲注：上述人员须提供乙方为其缴纳的近3个月社保证明。项目负责人未经甲方书面同意不得更换。
	角色
	人数
	资质及经验要求
	工作方式

	项目负责人
	1人
	具备主流安全/网络厂商技术认证（深信服/华为/华三/奇安信/网神等）或1年以上医疗行业网络运维管理经验
	总体协调，按需到场

	后台技术专家
	≥1人
	具备安全设备调试及故障排查经验
	远程+应急到场

	按需到场工程师
	≥1人
	具备网络设备运维经验，能独立完成常见故障排查
	按服务需求到场，无驻场要求



五、双方责任边界
（一）甲方责任
1. 日常运营：负责安全设备运行状态监控（借助现有网络安全管理平台），发现异常及时处置并通知乙方。
2. 日志管理：负责日常安全日志查看与初步分析，编制季度安全日志分析简报。
3. 策略管理：负责简单安全策略调整（如端口开放、IP白名单等），复杂策略变更提交乙方评估。
4. 授权管理：负责建立并维护安全设备原厂授权（知识库、特征库、规则库、病毒库、软件版本）到期台账，及时完成授权采购及费用支付，并在授权到期前通知乙方配合升级。
5. 配置备份：在乙方指导下执行日常配置备份，乙方负责季度远程核查备份有效性。
6. 应急响应：负责一级安全事件的初步隔离与信息上报，协调乙方二级响应。
7. 基础条件保障：向乙方提供运维工作所需的网络拓扑、设备管理账号（只读及配置权限按需开通）、机房出入便利及必要的办公条件。
8. 业务协调：负责向乙方提供第三方信息系统的接口技术文档及业务变更需求，以便乙方准确调整安全策略；负责日常管理决策（如策略变更审批、业务上线窗口协调），乙方仅提供技术执行及建议。
9. 进场准备：在乙方进场前，确保运维设备清单中设备通电联网正常。
（二）乙方责任
1. 按本合同及附件提供全部运维服务，确保甲方网络安全设备稳定运行、策略有效、配置合规。
2. 提供5×8小时技术热线，非工作时间紧急事件提供电话响应，按服务水平协议要求响应并到场处置。
3. 每季度开展深度巡检，提交巡检报告及优化建议。
4. 在甲方完成原厂授权采购并提供授权文件后，乙方须在5个工作日内完成知识库/特征库/规则库/病毒库/软件版本的升级安装及验证。
5. 建立运维档案，记录每次巡检、故障处理、策略变更、配置备份的时间、内容及结果，服务期满后移交甲方。
6. 未经甲方书面同意，不得擅自更换项目负责人；确需更换的须提前15日书面申请，并提供同等或更高资质替代人员。
7. 不得以任何形式在甲方系统或交付成果中设置加密狗、时间锁、授权码等限制正常运行的措施。

六、交付成果清单
	序号
	交付成果
	周期/时限

	1
	《季度安全巡检报告》
	每季度结束后5个工作日内

	2
	《应急响应报告》
	重大事件后3个工作日内

	3
	《策略变更记录台账》
	季度汇总

	4
	《安全检查配合材料清单》
	检查前后5个工作日内

	5
	《年度运维总结报告》
	服务期满后15个工作日内

	6
	《网络安全现状报告》及《优化建议书》
	进场后1个月内（首次基线）



七、付款方式
本合同服务期12个月，采用"预付款+半年度付款+尾款"方式，共分4个付款节点：
	付款节点
	付款比例
	付款条件

	预付款
	30%
	合同签订后，乙方提交有效发票，甲方收到发票后30个工作日内支付

	第1个半年度
	30%
	服务第1-6个月期满，乙方提交有效发票，甲方收到发票后30个工作日内支付

	第2个半年度
	30%
	服务第7-12个月期满，乙方提交有效发票，甲方收到发票后30个工作日内支付

	尾款
	10%
	服务期满且乙方完成全部交付成果移交后，乙方提交有效发票，甲方收到发票后30个工作日内支付



八、违约责任
	违约情形
	违约责任

	一般违约（不履行或不完全履行合同义务）
	违约方支付合同总金额10%违约金，上限不超过人民币5,000元；不足抵付损失的，另行赔偿

	乙方逾期进场
	每逾期1日按合同总额万分之一支付违约金；逾期超30日，甲方有权解除合同

	乙方逾期提交季度报告或首次基线报告
	每逾期1日按合同总额万分之一支付违约金

	乙方擅自更换项目负责人
	违约金人民币3,000元

	乙方擅自更换工程师
	每人次违约金人民币1,000元

	甲方完成授权采购并通知后，乙方未及时完成升级安装
	每次违约金为合同总额1%，上限人民币2,000元，并赔偿直接损失

	乙方安全检查配合不到位导致甲方被通报
	每次违约金为合同总额1%，上限人民币2,000元

	乙方泄露甲方商业秘密或患者数据
	违约金为合同总额10%，上限人民币10,000元，并承担法律责任



九、其他保留条款
1. 知识产权：运维方案、技术文档、报告等知识产权归甲乙双方共有；未经甲方书面同意，乙方不得将甲方网络拓扑、配置信息、漏洞信息等用于其他商业目的。
2. 保密约定：保密期限自本合同生效之日起至合同终止后5年止。涉及国家秘密、患者个人隐私及核心网络拓扑、系统漏洞等敏感信息的，按相关法律法规规定的期限执行。乙方所有参与本项目的服务人员须与乙方签订保密承诺，乙方对人员泄密行为承担连带责任。
3. 廉洁协议：双方不得以任何形式向第三方泄露本项目的经济、技术及其他非公开信息；不从事商业贿赂行为。甲方发现乙方有违反廉洁协议或相关规定采用不正当手段进行不正当竞争行为的，或被有关部门生效文书认定有行贿或者受贿行为的，甲方有权解除该业务合同，由此给甲方造成的损失以及发生的一切费用均由乙方承担，甲方有权对乙方实施商业贿赂不良记录，列入"黑名单"，并三年内取消其业务往来资格。
4. 不可抗力：战争、地震、台风、水灾、火灾、雷击、疫情、罢工以及其他人力不可抗拒的因素。因不可抗力造成的项目延误，双方不承担责任。
5. 争议解决：向甲方所在地有管辖权的人民法院提请诉讼。
十、报价不含范围（明确）
以下费用不在本合同范围内，由甲方另行承担：
1. 安全设备原厂知识库、特征库、规则库、病毒库、软件版本升级等授权采购费用；
2. 等保测评、漏洞扫描等第三方机构服务费用（乙方仅承担配合义务）；
3. 超出原厂维保范围的硬件整体维修更换费用（如主板、电源模块整体更换）；
4. 银医系统应用软件的运维、修复、升级等费用（乙方仅对银医相关网络设备及服务器硬件提供维护）；
5. 因甲方网络环境变更、业务系统改造、新增设备接入等导致的额外技术支持费用；
6. 超出本合同约定响应时效及到场次数的加急服务费用。

南宁市武鸣区中医医院信息科
2026年5月21日
1
